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A “ I1 file hosts di Windows

a cura di Stefano "ste_95" Ottolenghi
* Mondo Windows - Conosciamo insieme il file hosts di Windows e come pud essere usato per proteggere meglio il
' nostro computer.

Alcuni potranno aver solo sentito parlare del file di cui stiamo parlando, altri potranno averlo anche modificato manualmente, altri ancora potrebbero addirittura
non averlo mai sentito nominare.

In ogni caso il file hosts di Windows svolge una funzione davvero importante, esso pud essere usato per un ulteriore controllo del traffico web e per escludere
dalla navigazione web alcuni siti malevoli.

Il file di cui stiamo parlando & denominato file hosts, nelle macchine basate su sistemi Microsoft Windows si puo trovare in queste cartelle:
Utenti Windows 95/98/ME: Sotto la directory C:\Windows

Utenti Windows NT/2000: in C:\winnt\system32\drivers\etc

Utenti Windows XP/Vista: in C:\windows\system32\drivers\etc

Se il file non fosse presente, lo potete creare voi, potreste trovare invece i file HOSTS.SAM o LMHOSTS ma non sono quelli che ci servono.

Il file & sprovvisto di estensione, &€ comunque un semplice file di testo, al quale € possibile apportare modifiche anche con il Blocco Note di Windows, quanto
anche con i tool che analizzeremo nelle prossime pagine di questo stesso articolo.

hiasts
File
218 KB

Il contenuto del file hosts in una nuova installazione di Windows si presenta simile al seguente:
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#Copyright (c) 1993-1999 Microsoft Corp.

#

#Questo & un esempio di file HOSTS usato da
Microsoft TCP/IP per Windows.

#

Sono molti gli usi e le operazioni che si possono effettuare sul file hosts, questi cambiamenti andranno a influenzare la nostra navigazione in Internet e la
sicurezza del nostro sistema. Nelle prossime pagine li analizzeremo approfonditamente.

Escludere alcuni siti dalla navigazione

E possibile far si che alcuni siti Internet siano proibiti al browser, e di conseguenza all'utente, la cosa &€ molto semplice da realizzare, infatti & sufficiente

BN

aggiungere poche righe al file hosts. Questa tecnica si rivela particolarmente utile quando all'interno di un sito vi &€ qualche elemento che voi non vorreste
visualizzare, magari un banner pubblicitario.

Molti virus e malware apportano delle modifiche al file hosts per bloccare siti come Windows update, quelli delle case degli antivirus o software di sicurezza,
impedendo cosi di aggiornare le protezioni del computer e di identificare il virus presente.

Se non riuscite ad aggiornare il vostro antivirus o a scaricare le patch Microsoft, potete controllare nel file hosts che non siano presenti delle righe con il nome di
questi siti.

Supponiamo che per motivi personali vogliamo escludere dalla navigazione Internet il sito xxx.com poiché scarica software nocivi sul computer oppure ha dei
contenuti inadatti.

Il metodo di esclusione dei siti, prevede di anteporre I'IP (Internet Protocol) corrispondente al sistema locale (127.0.0.1), al nome del dominio da escludere dalla
navigazione. Considerando, per esempio, il dominio xxx.com, scriveremo in questo modo:

127.0.0.1 xxx.com

In questo modo, abbiamo dettd al sistema che quando il browser cerchera di connettersi al dominio indesiderato xxx.com, questo dovra essere "trasfromato” (il
termine tecnico corretto e "risolto") all'lP 127.0.0.1, cioe al sistema su cui stiamo lavorando (detto sistema locale). Naturalmente il browser non trovera nessun
servizio attivo e visualizzera una pagina vuota.

Nel caso volessimo riabilitare la visualizzazione di un sito bloccato, sara sufficiente cancellare dal file hosts la riga scritta in precedenza, eseguendo quindi la
procedura inversa.

L'inserimento di questa lista di indirizzi bloccati nel file hosts, comporta una riduzione dei banner pubbilicitari, della possibilita di scaricare software dannosi da molti
siti e quindi minori rischi per il vostro PC.
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In alcuni casi, pero, la presenza di troppi indirizzi nel file hosts potrebbe portare a dei rallentamenti nella navigazione, se pensate che possa essere il vostro caso,
potete sempre cancellare tutte le righe aggiunte nel file e riportarlo alle condizioni originali d'installazione, per poi vedere se la navigazione migliora.

| programmi, o siti, che segnaleremo nelle prossime pagine creano dei file hosts con le segnalazioni dei lori utenti, per questo motivo potrebbero finire nei siti
"dannosi" dei siti che per altre persone sono ultili.

Se usate uno di questi file modificati, € non riuscite ad accedere ad un sito che vi serve, verificate che il suo nome non sia presente nel file hosts che state
usando.

Programmi freeware utili

In rete sono disponibili alcune utility freeware che permettono di eseguire le seguenti operazioni:

La modifica del file hosts tramite interfaccia grafica

Il download di file hosts gia pronti contenenti una lista di siti web da bloccare
Il backup del file hosts

La ricerca di righe specifiche all'interno del file

B.l.I.S. Hosts Manager
Il primo programma che analizzeremo si chiama BISS Hosts Manager ed e disponibile al download a questo indirizzo
Hosts Manager ¢ il piu completo, equipaggiato di un'interfaccia grafica piuttosto accattivante e intuitiva, svolge tutte le funzioni elencate in precedenza.

L'interfaccia principale del programma si presenta simile alla seguente:

I B.1.5.5. Hostz Manager

| Cpioaies £ Toaks: &
B relace
Eoon®Sed Personial Listy Heats Fle Oplors
F‘J Append () Criginal [C] s Cisabied Entiies List []sarted Hosts File
(=) Madern [CJse dbsarys tncuda List []show s on bop
y [[Juse Aluays Exchude Ust 1
Disable DS Sorvice. | | Checkiy Hosts Fie |
F 4
| PRafrosh Listed Hosts Fin | Persanal Lists Manoger |

Hedte Biis Ertries: 7838
127.0.0.1 lacalhost -
127.0.0.1 007guard.com Qo
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132 .com
v 132 com

LEF AL W QUANTCom
127 .0.0.1 008i.com
L27.0.0.1 008k com
127.0.0.1 www 008k .com
127.0,0.1 00hg.com
127.0.0.1 www.00hg.com
127.00.1 010402 .com
127.0.0.1 032439, .com
L27.0,0.1 www 032439 .com
(127.0.0.1 1001 -search.info
127.0.0.1 www.1001-5earch.info
127.0.0.1 100888290cs .com
127.0.0.1 www 1008282 90cs.com
127.0.0.1 180sexhnks.com
127001 vweww. 100sexinks com
127.0.0.1 105ek.com
127001 www. 1058k com
127.0.0.1 12 Mopsearch.com
1270001 www. 12 Hopsearch.com
7.0.01
7.0.0.1

Per chi un po' diinglese lo conosce, il menu € abbastanza chiaro, andiamo a illustrare le principali funzioni presenti nel programma:

» Per eliminare una voce dal file hosts € sufficiente selezionarla nell'elenco e premere I'apposito pulsante Delete :

I B.1.5.5. Hosls Manager

Seaich ...

m‘g -1 #

Hexsts File Enlties: 7833

0.0.1 wvm. 7search.com
122.0.0.1 BOgwiry Ji3xIgbrkhs b 032439, c6dm
127.0.0.1 B2211.net
127.0.0.1 BB66.Org
127.0.0.1 BBE.com
127.0.0.1 wwwe BAE.com
127.0.0.1 imsgas B66.00m
127.0.0.1 Bad.com
127.0,0.1 weew Bad.com
127.0.0.1 9806 .com
127.0.0.1 weew B505.c0m
127.0.0.1 9F1searehboc cam
127.0.0.1 www 9T Lsasrchbox som
127.0.0.1 abestrmanage.org
127.0.0.1 asssexyples.com
127.0.0.1 asswebfinder.com
127.0.0.1 wwe.aaswebfinder.com
127.0.0.1 a&ve.oom
127.0.0.1 sbe-Find.infa O\
127.0.0.1 weew abe-tand indo
127.0.0.]1 absttannternst.com
127.0.0.1 abnatsoft.nfo
127.0.0.1 wwm. abnetsoftinio
127.0.0.1 sbouteheker.com
127.0.0.1 wvem.aboutclicker.com
127.0.0.1 abrp.nat
127.0.0.1 www . abrp.net
127.0.0.1 absalutes com
127.0.0.1 wwe.absalutes.com
127.0.0.1 abyssmeadia com
127.0.0.1 wvw abyssmedsa.com
127.0.0.1 sehi.en
127.0.0.1 wivesy 2066 .20
127.0.0.1 acceis navenebwork .com
127.0.0.1 access, rnp-d paes, ret
AN Y A i e o ol
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B AL B AT A T R M e
127.0.0.1 wwem actetsactivexviden,com

127.0.0.1 accessclipscom

127.0.0.1 www . acoessdips.com ™ |

http://www.megalab.it/2833/stampa/

» Per aggiungere una voce al file & sufficiente immetterla nell'apposito campo Hostname (In blu nella figura) in basso e confermare con la pressione del pulsante

Add (In rosso nella figura):

P

B e e e e e e e e e e

B B o Pul Pl Bok b Bl Bk Pk o Bl P ol o Bl i P i ol P

ol el ol T ok " e e e e el e e e |

[

| Ia:alhp:r A
1 00Fguard.com

1 wewee 00 7 guard.com
11 O0.com

1 008k com

1 wwew 008k com
.1 Diheg.com

.1 wwm D0hg.com

.1 010402 .com

1 032439 .com

1 wwrw 032435 com
il

1

I

1

1

.1

1

1

Wl

.1

B e e

1001 -search.info

voww, 1001-search mfo
L008882%0cs com

vowem 10088629005 com
L0Gsexknks com

vivew, 100sexlinks. com
L0sek.com

www, 1058k .com Q
123opsearch.com

w12 3opsearch co

127.0.0.1 www 13Z.com

127.0.0.1 136136 .net

127.0.0.1 wwiw 136036 .net

| 127.0.0.1 L3%mm.com

127 1 wewiw, 139 rmam.com

127.0.0.1 163ns.com

17 1 wwew, 16 3NsE.com

127, lL?i"IJE Gam

127.0.0.1 17-plus.com

127.0.0.1 1800searchonkine.cam
| 127 1 wwiw 1800searchonline com
|127,0.0.1 18Dsearchassistant.com

127 1 wwim, 180searchassistant. com
127.0.0.1 180scdutians . com

127 1 wwiw 180salutions . com
127.0.0.1 161 .3655cft.info

127.0.0.1 www. 181.365¢0ftindo
127.0.0.1 1967324 . com ¥

» Per modificare una riga gia presente, e sufficiente selezionarla, premere il bottone Edit (In rosso nella figura) e modificarne il contenuto all'interno del campo

Hostname in basso (In blu nella figura):
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[127.0.0.1 www.Tsearch.com
|127.0.0.1 B8gwery3i3xIghrkwhehw, 032439, com

Hehs Fiin Erbries; 7833

Opooce & Tooks

127.0.0.1 82211 .net

|127.0.0.1 BB6G.Org

127.0.0.1 886.com

(LZ70.0.1 weew BB8 . com

127.0,0.1 images. 888 com

(127.0,0.1 Bad.com

127.0.0.1 wwin Bad.com

|127.0.0.1 9505 .00m

127.0.0.1 www 9505 .c0m

|127.00,0.1 9F1ssarchbon . com

127.0.0.1 w97 Leparchbox.com

|127.0.0.1 a.basimanags.org

127.0,0.1 asasenypics . oom
127.0.0.1 asswabfndar.corm
127.0,0.1 wwin abawabfindar com
127.0.0.1 aave.com

127.0.01 abe-fnd.irfo Q~
127.0,0.1 www.abe-find.info

LAZ7.0,0.]1 abstterinte niat.com

127.0.0.1 abnetsoftanfo
127.0,0.1 www.abnetsoft.info

127.0,0.1 aboubchccar.com

127.0.0.1 www.aboutelcker.com

(AZ7.J0,0.1 abrp.net
(LZ7.0,0.1 wwin.obrp o net

127.0.0.1 absolutes.com
1Z7.0.0.1 weew. absolites.com
127.0.0.1 abyssmadia.com
127.0.0.1 www.abyssmedis.com

(1Z7.0,0.1 aché.cn

127.0.0.1 wwin.oohf.cn

127.0,0.1 access navinetwork com
127.0.0.1 access rapsd-pass. net
127.0.0.1 accessactivex vidoo.cam
127.0,0.1 www. accessachivexvideocom
127.00.1 accessclips.com

| 127.0.0.1 www.accessclips.com
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127.0.0.1 lacalhost

127.0.0.1 00T quard.com
127.0,0.0 ww D07 guard com
127.0.0.1 008 com
|127.0,0.1 006k com

L27.0,0.1 www 008k .cam
127.0.0.1 00hqg.com

127.0.0.1 vwww 00hg.com
|127.0.0.1 010402 .com
127.0.0.1 032439 cam

J127.0.0.1 www 032435 com

127.0.0.1 1001-ssarch.nfo

{127.00,0.1 vwwww 1001 -séarch anfo

127.0,0.1 10088829062, com
127.0.0.1 www. 10088825008 .cofm
127.0.0.1 100sexdinks com
127.0.0.1 www. 1008 xlinks o
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127.0,0.1 105ek.com

{127.0.0.1 www 105k com Q
127.0.0.1 12Mopsearch.corm
(127001 veww 12 3t0pseaech S0

127.0.0.1 132.com
127.0.0.1 www 132 com
127.0.0.1 1381 38.mst
127.0.0.1 wew.136138.0n0t
127.0.0.1 13%mim.com
127.0.0.1 www. 1 X9, 00m
127.0.0.1 162ns.com

1270001 veww 18305 com

127.0.0.1 171203 .com
127.0.0.1 17-plus.com
127.0.0.1 1800searchonding .com

1127.0.0.1 www. 1800searchonhne.com

127.0.0.1 180searchassistant.com
127.0.0.1 vweww 180searchassistant.com
127.0.0.1 180salrrons.com

1127.0.0.1 www. 180z0lutions com

127.0.0.1 181 .365s0ft.info
127.0.0.1 www.181,365s0ftinfo

U ey Badklp Hosts Ple | 127.0.0.1 1967524.com

‘;t:’ﬂm.

Clear

F
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27.0.0.1 localhost
127.0.0.1 007quard .com
127.0.0.1 wwee 00T Quard.com
127.0.0.1 O0Ba.com
127.0.0.1 006k .com
127.0.0.1 wewe D08k com
127.0.0.1 O0heq.corm
127.0.0,1 wivew 00hg.com
127.0,0.1 01002, .com
127.0.0.1 032439, ,com
1Z7.0.0.1 weem D32439.00m
127.0.0,1 1001-search.irfo
127.0.0.1 wwem 1001-s0arch.info
127.0.0.1 10088029 0cs.com
127.0.0.1 werm 100888290cs com
127.0.0.1 100sexknks com
Z7.0.0.1 wwm 100sexhinks com
It? 0.0.1 10sek com
127.0.0.1 www 1056k com Q
12? 0.0.1 12Mopsearch.com
27.0.0.1 wrem 12 Mopsearch.com
I?? 0.0,1 132 .com
127.0.0.1 werm 132.com
L127.0.0.1 L3636 .nel
127.0.0.1 wem 136138 .net
127.0.0.1 13%mm.com
1Z27.0.0.1 wvee, 139 mem. Ccom
127.0.0.1 LE3ns.com
127.0.0.1 wee 18305 com
127.0.0.1 171203.com
127.0.0.1 LE00soarchonling . com
127.0.0.1 wew 18008 archonling com
127.0.0.1 180searchassistant com
127.0.0.1 www 180searchassistant.com
127.0.0.1 180sclutions.com
127.0.0.1 www 180zclubons .com
127.0.0.1 181 ALEsof.info
ARY A A e AR STl ada
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i) 127.0.0.1 1987324, .com
" 127.0.0.1 vwveer 98T I com

Il programma e disponibile solamente in lingua inglese.

Hosts Expert

Il secondo programma si chiama Hosts Expert ed € disponibile a questo indirizzo  per il download.

http://www.megalab.it/2833/stampa/

Hosts Expert svolge le stesse funzioni del programma precedente, purtroppo possiede un'interfaccia grafica pit scadente, perd non deve essere installato per

poter funzionare.

All'apertura del programma, l'interfaccia principale visualizzata € simile alla seguente:

:‘1 HosisXpar! 4, 20 www. funkyload,com 2007

127801
L)

127000
127800
127001
12700

Copyright fc) 16031000 Microsoft Comp
Qisesto & un esempko di fita HOSTS usalo da Miciosofl TCRIP per Windows

Qipksto Al conbens la mappabera digll indistz 1P ai nomil host

Opni voce dovrebbe ocoupare una singola ngs. Lindeizo I dowsbbse
trowansd nigila prima colonna seguto dal nome host carispondants
Lindirizzo @ il noeme host Soveblaro 8556re SEparal da Skmend uno Spaso
o pnlo i tabulazane

E inofire possibds inserre camment (ome quesltl) nelie singole righs
@ dog 4 8 Sl COMputes Carstenzato da un Simbik F

[P & T

10254 3497  rhemo Scrme com ¥ Rorar orging
MISEII0  xsimecom # client hoal x

lecalhost

Gtaet of eningd insandd by Spybd) - Beanch & Destoy
0T guard com

‘wivwl 007 guard com

Q08 com

D08k com

w0 corm

FiT® Lines - hile

Il programma non € intuitivo come il precedente, andiamo a spiegarne le principali funzioni:

» Per poter apportare modifiche al file, € necessario per prima cosa renderlo scrivibile, premiamo quindi il pulsante Make Writaeble nella colonna di sinistra:

15/02/2012 08:00
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» Per eliminare una voce dal file hosts & sufficiente selezionarla, portarsi quindi nella sezione Editing (In blu nella figura) accessibile nel pannello di sinistra, e

premere l'apposito pulsante Delete (In rosso nella figura):

T Hosts Xpart 4, 26 www. [unkytoad, com 7007

131001
121001
100
127001
127001
117.001
127,001
127.00.1
127,001
127001
127,001
117001
127,001
127,001
117001
127,001
127001
1270000
127001
127.000.1
127001
127.000
127,001

0Ghg com

wearw (10N Com
01040 com

032430 com

weanw (132430 com
100%-seatchinio
whiw 1 D0 1-2amdch indo
1 D0EAE200ce. com
weenw | DOBDRZO0CE com
1S rlon £ oMM
waenw 1 D0 Sedinks cam
T0sed

e | com
12300 a6 Bech SOy
wearw | I 3topsearch.com
132.com

wearw 1 30 coem
136136 net

w1 38136 nat
13Himm.com
w1 TP com
163ms com
weanw 1 B0 com

17-phus com

TiTé Linas - kile

» Per aggiungere una voce al file hosts & sufficiente immetterla nell'apposito campo (In blu nella figura) presente nella colonna di sinistra, e confermare con la

pressione del pulsante Add Line (Inrosso nella figura):

131,001
127,001
127.0001
127001
127.0001
127.001
127004
127.000.1
137001
127,001
120001
127,001
130004
137,001
137001

1ITAA

0hg com
whrw 0GNG com
010402 com
03243Rcom

w1 32430 com

1001 -=eaach inda
whirw' 1 D0 1- s ach ino
100E8E2 B0 com
whinw' | D028 2000 s com
1 B sndinds com

whiv' | Dl sedinds cam
105 o

| =y
12200 a8 hrch o
weerw | I 3topsearch.com
137 Fam

15/02/2012 08:00



10di 11

weanw 1 31 coen
1361 36 net
w1 35136 Mt
1 Fmm.com
WA | IR Lo
18I com
w10 com

17-phig coam »~

TETS Lines - ko
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» Per scaricare la versione aggiornata del file hosts messo a disposizione da FunkyToad, é sufficiente portarsi nella sezione Download (In blu nella figura)
accessibile dal pannello laterale sinistro, premere il pulsante denominato MVPs Hosts. .. (Inverde nella figura) e scegliere una delle voci del menu che

apparira (In rosso nella figura):

™ HostsXperl 4, 20 wew. (unkyltoad . com 2007

Download
e |
' £ Guesto & un ezemplo di file HOSTS usalo da Microsof
&) Check For Update #
& Merge Fie # Guesio file confiens la mappatura degll indinzz IP &l nc
¥ Cgnl vooe doviabbe 0CCUPane und sngols riga. Linding
‘o Beplace # trovarsi nella prima colonna seguito dal nome host cor
5 PReplace and Sort # Lindinzzo e il nome host dowebbero essere separall d
E o punbo di tabulazione.
EE) Wik MVPs Hosts "
# E Inoltre possibile Inssnre comment (come quast ne
& 0 dopo il nome dal computer caraRerzzato da un simid
t 0\
# Far esemplo
#
¥ 102.54 9497  thind.acme.com ® serder anging
# 38.2583.10 xacme.com # client hostx
127001 localhost
# Star of entries insered by Spybol - Search & Desfroy
127001 007 guard.com
127001 whew 00T guard com
127001 D08 com
127.0.0.1 008k com
#7001 wew D0BK com b
TET4 Linos - kile

» Quando avrete finito le modifiche, ricordatevi di restituire al file hosts I'attributo di sola lettura, per farlo premete nella pagina principale il pulsante Make

ReadOnly?:

B i P R
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Purtroppo il programma € disponibile solamente in lingua inglese.

SpyBot Search and Destroy
Molti forse usano la funzione di immunizzazione di SpyBot Search and Destroy senza sapere realmente cosa comporta.

In realta la funzione di immunizzazione di SpyBot, tra le altre cose, aggiunge al file hosts una lunga lista di domini da escludere dalla I
. . . . . . . . . MMmLUAZ2a
navigazione e a ogni nuova immunizzazione la aggiorna per tutelare maggiormente la nostra sicurezza. ——

Per prima cosa inserisce all'interno del file hosts una riga di commento (preceduta quindi dal simbolo cancelletto), che segna l'inizio degli indirizzi esclusi dalla
navigazione aggiunti da SpyBot:

# Start of entries inserted by Spybot - Search & Destroy

Seguiranno quindi tutti gli indirizzi proibiti inseriti dal programma. Alla fine inserira quindi alla fine della lista di indirizzi alcune righe conclusive:

# This list is Copyright 2000-2007 Safer
Networking Limited

# End of entries inserted by Spybot - Search &
Destroy

Anche SpyBot aiuta quindi a tutelare la nostra privacy e la nostra sicurezza da occhi indiscreti.

Nel caso in cui non vogliate usufruire di nessuno dei programmi segnalati in precedenza, questo sito  permette di scaricare un file hosts sempre aggiornato.
Megalab.it rispetta la tua privacy. Per esercitare i tuoi diritti scrivi a: privacy@megalab.it .

Copyright 2008 Megalab.it - Tutti i diritti sono riservati
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